Betrugsmasche
Heiratsschwindel: So viele
Opfer soll es geben
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Online-Betriigereien mit "Love Scams” boomen. sympo/krv

Dunkelfeldstudie des KfV (Kuratorium fiir Verkehrssicherheit)
enthiillt dramatische Zahlen.

Gerhard Sohm
Gerhard.Sohm@vn.at

SCHWARZACH Es ist ein Geschéaft mit Liebe, Hoffnung und Einsamkeit
— vor allem aber mit Betrug. Unter den Begriffen ,Romance Scams®
oder ,Love Scams® verbergen sich Online-Betriigereien mit dem Ziel,
die Zuneigung und das Vertrauen eines Opfers zu erschleichen, nicht
selten auch mit angeblichen Heiratsabsichten.

370.000 Euro ahgezockt

Eines der jiingsten Beispiele in Vorarlberg trug sich im Zeitraum
zwischen dem 10. Jianner und 1. Mérz dieses Jahres zu. Eine Frau,
angeblich US-Soldatin, ,angelte® sich irgendwie via Internet einen 57-
jahrigen Vorarlberger und tauschte ihm eine freundschaftliche
Beziehung vor. Der Haken dabei: Um ihn persénlich kennenzulernen,
benétige sie Geld, um von ihrem Einsatz abgezogen zu werden. So
verleitete die Unbekannte den Vorarlberger zu drei Uberweisungen in
Héhe von insgesamt 332.000 (!) Euro auf verschiedene auslidndische

Bankkonten. Danach war nie mehr was von ihr zu héren.



350.000 Geschadigte

Laut einer aktuellen Dunkelfeldstudie des Kuratoriums fiir
Verkehrssicherheit soll es in Osterreich seit Bestehen der
Cyberkriminalitat bisher mehr als 350.000 Geschédigte durch solche
yLove Scams® geben. Ungerechnet mit der iiblichen Formel von fiinf

Prozent hieBe das mindestens 17.500 Opfer in Vorarlberg.
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Opferanwalt Stefan Denifl: ,,Schadensersatzforderungen seitens der Geschédigten gehen fast immer in Richtung aussichtslos.”
VN/GE

Fiir den Dornbirner Rechtsanwalt Stefan Denifl von der
Opferschutzorganisation ,,WeiBer Ring” erscheinen diese Zahlen doch
etwas zu hoch gegriffen. ,Wahr aber ist, dass diese Form von
Heiratsschwindel seit langerem aktuell ist und die Cyberkriminalitdt
iiberhaupt sehr stark angestiegen ist“, so Denifl gegeniiber den VN.

Als Opferanwalt spricht er etwa von fiinf Fillen von betriigerischen
»Love Scams® pro Jahr in Vorarlberg, die er bearbeiten muss. Bei den
Opfern handle es sich iiberwiegend um Frauen um die 50 Jahre, aber
auch Ménner seien hin und wieder betroffen.
»3chadensersatzforderungen seitens der Geschédigten gehen
allerdings fast immer in Richtung aussichtslos®, betont der
Rechtsanwalt, da die Opfer in ihrer Geschéftsfahigkeit oft nicht
eingeschrinkt seien und die alleinige Verantwortung bei den

Zahlungsiiberweisungen bei ihnen liege.



Gefilschte Profile

Gefilschte Profile in sozialen Medien werden dazu benutzt, Opfern
Liebe vorzugaukeln, um sich finanzielle Zuwendungen zu
erschleichen. Die heutigen Méglichkeiten, Kontakt iiber soziale
Medien aufzunehmen und unkompliziert und rasch Geld in die ganze
Welt zu iiberweisen, 6ffnet findigen Betriigerbanden Tiir und Tor.
Wie lduft das in der Praxis ab?

Denifl: ,Nach dem ersten Kontakt kommt es oft zu lingerem
Austausch in sozialen Medien, verwendet werden gefilschte Fotos.
Auch Telefonate, versprochener Besuch und Aufforderung zur
Ubermittlung von Fotos der Opfer sind Thema. Videotelefonate
werden meist abgelehnt, um die wirkliche Identitét zu verschleiern.
Erhoht wird der Zahlungsdruck durch Geschichten iiber
Verwicklungen in einen Unfall oder unberechtigte Inhaftierungen.
Fliefit kein Geld, endet der Kontakt. Wurde bereits Geld bezahlt, ist es

so gut wie unmdglich, den Schaden zuriickzufordern.”

Praventionstipps

Skeptisch sein — vor allem bei zu schnellen Liebesbekundungen

Online-Profil sorgfiltig iiberpriifen und nach verfiigharen Daten im
Internet suchen

Fotos mit umgekehrter Bildsuche iiberpriifen
Auf widerspriichliches Verhalten achten
« Auf finanzielle Forderungen nicht eingehen

» Informationen zur Online-Beziehung mit nahen Personen teilen —
fiir mehr Objektivitéat
Keine sensiblen Daten mitteilen

Auf eigenes Bauchgefiihl héren



